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1. INTRODUGAO

No Grupo Shopee desenvolvemos solugdes simples e seguras, totalmente digitais para que nossos
clientes tenham total liberdade do uso da tecnologia e o0 uso do seu dinheiro. Valorizamos nossos
clientes e entendemos que a seguranga cibernética € de extrema importancia para que todos

utilizem-se dos nossos produtos e servigos com tranquilidade.

Temos estratégias aplicadas e implementadas visando camadas de seguranca, com o objetivo de

mitigar todo e qualquer comprometimento das nossas camadas de defesas.

2. OBJETIVO

Esta Politica tem como objetivo:

e Proteger as informagdes e ativos de tecnologia da informag&o contra acesso, modificagéo,

destruigado ou divulgagao nao autorizados;
e Assegurar a continuidade do processamento das informagdes criticas ao negécio;
e Cumprir as leis, normas e regulamentos aplicaveis;

e Estabelecer os mecanismos de gestéo de riscos cibernéticos.

3. ABRANGENCIA

Esta Politica aplica-se ao Grupo Shopee e a todas as suas demais coligadas (conjuntamente
consideradas simplesmente como “Companhia”), devendo ser seguida por todos o0s seus
colaboradores, parceiros de negodcios, terceiros, consultores, fornecedores que transmitam,

armazenem ou processem informagdes pertencentes ou sob a guarda da Shopee
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4. DEFINIGOES

Para os fins desta Politica, os termos abaixo deverao ser assim considerados:

“Colaborador(es)” - refere-se aos acionistas pessoas fisicas, administradores, bem como a todos os

funcionarios da Companhia com vinculo empregaticio, incluindo estagiarios, menores aprendizes,

empregados efetivos, temporarios e terceirizados que prestem servicos em nome da Companhia;

“Parceiro(s) de Negécio(s)” - refere-se a pessoa fisica ou juridica com quem a Companhia mantém
relacionamento, comercial ou ndo, remunerado ou n&o, em carater eventual ou permanente,
incluindo, mas ndo se limitando a prestadores de servigos, fornecedores de produtos, parceiros

comerciais, agentes, consultores, advogados, despachantes, corretoras, entre outros;

“Terceiros” - refere-se a quaisquer pessoas fisicas ou juridicas (publicas ou privadas) que nao se

enquadrem como Colaboradores ou Parceiros de Negdécios, conforme definido acima.

5. DIRETRIZES GERAIS

O objetivo do Grupo Shopee é assegurar que todos os nossos Parceiros de Negécios, Fornecedores
e Terceiros tenham a melhor experiéncia possivel com nossos produtos e servigos, contando com
seguranga em suas operagdes de ponta a ponta. Nossa fungao € garantir a implementagédo da
Politica de Seguranga Cibernética, assegurando os seguintes principios de seguranga, considerados

inegociaveis para a Companhia:

e Integridade;
e Confidencialidade;

e Disponibilidade.

6. PRINCIPIOS DE SEGURANGA DA INFORMAGAO

O Sistema de Seguranga da Informagdo da Companhia, em consonancia com as melhores praticas

de mercado, adota os seguintes principios:
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e Integridade: assegurar que as informagdes sejam corretas, precisas, completas e protegidas

contra altera¢des nao autorizadas;

e Confidencialidade: garantir que as informagbes sejam acessadas exclusivamente por

pessoas devidamente autorizadas;

e Disponibilidade: assegurar que as informagbes estejam acessiveis, no momento

necessario, as pessoas autorizadas.

7. PROTEGAO DE DADOS E PRIVACIDADE

As informacgdes internas do Grupo Shopee sédo devidamente classificadas e protegidas por meio de
processos rigorosos, que incluem:

e Autenticagao;

e Criptografia;

e Protecao contra softwares maliciosos € manutengdes nao autorizadas;
e Mecanismos de protegéo contra copias indevidas;

e Segmentacgéao de redes; e

e Deteccao e prevengao de invasoes.

Contamos com um processo robusto de monitoramento e tratamento de incidentes, assegurando a
continuidade dos negdcios. Realizamos testes e varreduras constantes, mantemos logs de atividades

e revisamos periodicamente os acessos e privilégios concedidos.

O compartilhamento de informagbes com Parceiros de Negdcios e Terceiros é conduzido sob critérios
rigorosos de conformidade e seguranca da informagdo. Nossa equipe € treinada e comprometida

com os mais altos padrdes de protegao de dados, garantindo seguranga a todos os nossos clientes.

O uso de dados pessoais de Clientes, Parceiros de Negoécios e Fornecedores deve estar

estritamente alinhado as Politicas Institucionais da Companhia, aos procedimentos de privacidade,
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ao Codigo de Conduta, as diretrizes de Seguranga Cibernética e as normas de Compliance,

observando os requisitos regulatérios e as melhores praticas do mercado.

8. INCIDENTE DE SEGURANCA COM DADOS PESSOAIS

A Companhia caracteriza como incidente de seguranga com dados pessoais qualquer evento
adverso confirmado que comprometa a seguranca dessas informagdes ou configure conduta descrita
na Politica Corporativa. Isso inclui acessos ndo autorizados, acidentais ou ilicitos que resultem em

destruigdo, perda, alteragdo, vazamento ou qualquer forma de tratamento inadequado ou ilegal de

dados pessoais, 0s quais possam representar risco aos direitos e liberdades do titular.

9. GESTAO DE INCIDENTES

A Companhia compromete-se com a implementagcado de estratégias e estruturas eficazes para o

gerenciamento de incidentes, especialmente por meio da adog¢ao das seguintes medidas:

e Identificagdo de ameacas potenciais e avaliacdo de seus respectivos impactos;

e Definicdo de estratégias de recuperagado a serem aplicadas em caso de incidentes;

e Estabelecimento de mecanismos de gerenciamento de crise para eventos adversos que

interrompam processos criticos;

e Planejamento da continuidade e recuperagdo das operagbes e sistemas apdés uma

interrupcao;

e Definicdo de procedimentos para retorno a normalidade, quando aplicavel;

Integracao da gestdo de continuidade de negdcios ao desenvolvimento de novos produtos e
servigos criticos, bem como ao processo de gerenciamento de mudangas nos produtos e

servigos existentes;

Garantia da continuidade das operagdes da Companhia em um nivel aceitavel e previamente

definido;
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e Fortalecimento da capacidade de recuperagdo da Companhia frente a interrupgdes ou falhas

em sua capacidade de fornecer produtos e servigos;

e Direcionamento de agbes voltadas a prevengao e mitigagao de riscos operacionais;

e Estabelecimento de normas e padrdes de continuidade, formando um programa robusto e

consistente, a ser seguido por toda a organizacgdo, incluindo empresas prestadoras de

servigo.

Essas diretrizes devem estar alinhadas ao Plano de Recuperacdo de Desastres (PRD), o qual

contém os detalhes especificos sobre os processos de resposta e recuperacdo em caso de

incidentes.

10 . LEGISLAGAO APLICAVEL

Resolugdo BCB n° 85, de 12 de abril de 2021: Dispbe sobre a politica de seguranga
cibernética e sobre os requisitos para a contratacdo de servigos de processamento e
armazenamento de dados e de computacdo em nuvem a serem observados pelas

instituicbes de pagamento autorizadas a funcionar pelo Banco Central do Brasil;

Resolugdo CMN n° 4.893, de 26 de fevereiro de 2021: Dispde sobre a politica de
seguranca cibernética e sobre os requisitos para a contratagdo de servigos de
processamento e armazenamento de dados e de computagdo em nuvem a serem

observados pelas instituicées autorizadas a funcionar pelo Banco Central do Brasil.

Lei n° 13. 709, de 14 de agosto de 2018: Lei Geral de Protecdo de Dados Pessoais (LGPD).

11 . DOCUMENTOS RELACIONADOS

Politica de Ciberseguranga;
Politica de Gestao de Continuidade de Negécios;

Manual de Procedimento de Respostas a Incidentes;
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e Politica de Gerenciamento de Incidente;

e Plano de Recuperagao de Desastres.

12. VIGENCIA

Esta Politica entra em vigor na data indicada no quadro do cabecgalho e devera ser revisada: (i)

obrigatoriamente a cada 12 (doze) meses; (i) em caso de alteragdo na legislagdo aplicavel que

impacte o disposto neste documento; (iii) quando houver determinagédo expressa nesse sentido por

parte dos 6rgaos reguladores; (iv) quando houver altera¢des dos processos internos da Companhia

que altere diretrizes aqui descritas.

13. REGISTRO DE ALTERAGOES

Versao n° Data de Elaboragao Elaborador Descrigao de Mudancgas
1.0 Maio/2023 Area de Seguranca da Versao Inicial
Informacao
2.0 Junho/2024 Area de Seguranga da | Inclusdo do capitulo  “8.
Informacao Incidente de seguranga com
dados pessoais”; “9. Gestao
de incidentes”; “10.
Legislacdo aplicavel’; “11.
Documentos relacionados”;
“13. Registro de alteracgoes”,
bem como inclusdo do Grupo
Shopee.
3.0 Julho/2025 Area de Seguranca da | Revisdo Anual e Insergdo da
Informacgao Resolugao CMN n°
4.893/2021.
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